Mise en place serveur DHCP / DNS v1.0

Contexte

Dans le cadre de ton BTS SIO, jai eu I'opportunité de déployer un serveur DHCP et un
serveur DNS sur des machines virtuelles Linux sans interface graphique.

Difficultés rencontrées

Lors de la mise en place d’un serveur DHCP/DNS sous Linux dans le cadre de mon BTS
SIO, jai été confronté a plusieurs difficultés, principalement liées a la syntaxe des fichiers de
configuration. Contrairement aux environnements graphiques ou a Windows, Linux repose
fortement sur I'édition manuelle de fichiers texte, ce qui rend la configuration trés sensible a
la moindre erreur de syntaxe (espaces, tabulations, ponctuation, noms de fichiers, etc.).

Environnement technologique
1. Systéme d’exploitation

Debian 12 (Linux) : Le serveur DHCP et DNS a été installé sur une machine virtuelle
tournant sous Debian 12, une distribution Linux stable et largement utilisée en entreprise
pour les services réseau.

2. Outils et langages utilisés

Shell (Bash) : L’installation et la configuration ont été réalisées en ligne de commande a
travers le shell Bash, nécessitant une bonne rigueur dans la syntaxe et les commandes
Linux.

Fichiers de configuration :

o /etc/dhcp/dhcpd.conf : pour la configuration du serveur DHCP.

e /etc/bind/named.conf.* : pour la configuration du serveur DNS (BIND).
Services systéme :

e isc-dhcp-server pour la gestion du DHCP.

e bind9 pour le service DNS.
3. Infrastructure réseau

Réseau local virtuel (LAN) : Le serveur était intégré dans un réseau local, avec des clients
test pour vérifier I'attribution automatique d’adresses IP et la résolution DNS.

Protocole DHCP (Dynamic Host Configuration Protocol) : utilisé pour attribuer
automatiquement des adresses IP aux machines clientes.

Protocole DNS (Domain Name System) : utilisé pour résoudre les noms de domaine en
adresses IP dans le réseau local.

Taches réalisées
e Mise en place du serveur DHCP
e Mise en place du serveur DNS

Compétences mobilisées
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o Gérer le patrimoine informatique (Installation et configuration des services DHCP
et DNS sous Linux)

e Répondre aux incidents et aux demandes d’assistance (Résolution des erreurs
liées a la syntaxe dans les fichiers de configuration)

e Organiser son développement professionnel (Apprentissage de la configuration
réseau sous Linux, recherche de solutions via la veille technique)
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Bilan personnel

Ce projet m’a permis de renforcer mes compétences en administration systéme sous Linux
et d’avoir une vision plus concréte de la gestion des services réseau essentiels (DHCP et
DNS). J'ai appris a diagnostiquer des erreurs de configuration, a utiliser efficacement le
terminal Linux, et a comprendre I'importance d’une documentation claire et d’une approche
structurée. C’est une expérience qui m’a donné envie d’approfondir mes connaissances sur
I'administration de services réseaux open source.
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Mise en place serveur DHCP /| DNS

Prérequis :

Nous aurons besoin d’un routeur Pfsense, de deux serveurs linux non-graphiques et
d’un client Debian ou Windows pour les tests.

Ces deux serveurs devront avoir les packages isc-dhcp-server ainsi que bind9 de
préinstallés.

Premiérement nous configurons le fichiers /etc/hosts de nos deux serveurs :
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GHU nano 7.2 Jetc/hosts

GMU nang 7.2 Jetcshosts

Puis le fichier /etc/resolv.conf de notre client Debian :

GNU nano 7.2 /etc/resolv.conf *

Generat i kM

domain [
search NI
nameserver NI

nameserver [
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Configuration du service DHCP en failover :

Voici la configuration du serveur principal dhcp via le fichier de configuration
letc/dhcp/dhpd.conf

Nous y indiquons quel est le serveur principal et quel est le secondaire, puis nous lui
donnons une plage d’adresses a distribuer, enfin nous faisons une réservation
d’adresse pour notre client.

Jetocsohepsdhcpd. conf

GNU nano 7.2
ion domain-n

WP.lDEEl“;

ddns-update-stule interim;
authoritative;

cility local?ds

subnet
option rou
pool §

failover peer "lancli-failower';
- .

Voici la configuration du serveur dhcp secondaire, via le fichier
letc/dhcp/dhcpd.conf
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setc/dhepsdhepd. cont

GNU nano 7.2
option o in-na

dins-update-style interim;

cility local?d;

option rout N
pool §

Une fois le fichier dhcpd.conf configurée, il est nécessaire de configurer la ou les
interfaces sur lesquelles le service doit étre a I'écoute, via le fichier /etc/default/isc-
dhcp-server, sur les deux serveurs dhcp :

GNU nano 7.2 setcsdefaultsisc-dhecp-server

Enfin, nous devons activer le relay DHCP sur notre router Pfsense :
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DHCP Relay Configuration

Enable Enable DHCP Relay

Downstream Interfaces WAN
LANCLT
DMZ
LANSRV

Interfaces without an IPv4 address will not be shown

CARP Status VIP none v

DHCP Relay will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status

] Append circuit ID and agent ID to requests

Append the circuit ID (interface number) and the agent ID to the DHCP request
Upstream Servers _
=+ Add Upstream Server

The IPv4 addresses of the servers to which DHCP requests are relayed

Vérifions que notre client possede la bonne adresse ip, en faisant un release renew a
la linux :

root@deb-cyber: ~# dhclient -rx
root@deb-cyber:~# dhclient
root@deb-cyber:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group
t gqlen 1000
link/loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.8.@.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fg_codel state
up default glen loee@
link/ether @@:@c:29:8a:8f:el brd ff:ff:ff:ff:ff:Tf
altname enp2sl
inet T >4 br I :cope global dynamic ens33
valid_1ft 1789sec preferred_l1ft 1789sec
inet6 feB8@®::20c:297T:fe8a:8Tel/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever

Configuration du service DNS en failover :

Nous allons maintenant configurer le service DNS tel que le srv-deb2 soit le serveur
DNS principal.
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Premiérement, nous allons créer une redirection non-conditionnelle afin de rediriger
de fagon permanente le trafic d’'un nom de domaine vers un autre grace au fichier :
letc/bind/named.conf.options

GMU nano 7.2 Jetcshindsnamed. conf . options

Jou want

Voici la configuration du fichier /etc/bind/named.conf.local du serveur principal. Ce
fichier permet d’indiquer quelles sont nos zones directes et inverses, et d’autoriser le
transfert de ces zones a notre serveur secondaire :

GNU nang 7.2 setcsbindsnamed. conf. local

Do any local configuration here

zones here, if they are not used in your

Nous allons maintenant créer et configurer les fichiers de configuration de nos zones.
Pour cela nous avons a disposition des exemples de ces fichiers dans le dossier
letc/bind, a copier dans le dossier /var/cache/bind/ afin de récupérer les en-tétes
SOAetNS :
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mpty  db.local named.conf  named.conf.default-zones named.conf.local

k. interface

root.1

/hindsdb.caloone. local_

GMU nano 7.2 Svarscachesbindsdb.caloone. local

S0A deh- . root.deb

Cache TTL

Chargeons les changements de configurations grace a la commande : rndc reload
puis testons nos fichiers grace aux commandes : named-checkconf -z et named-

checkzone [l /var/cache/bind/db. [N :
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~eload

Configurons maintenant notre serveur DNS secondaire srv-deb1 via le fichier
/etc/bind/named.conf.local :

GNU nano 7.2 Jetcshind/snamed. cont . local

Do any local configuration here

adding the 1918 zones here, if they are not used in your
gs.rfo1918";

fil .
allow-guery { any

in-addr.arpa’’ {

Ne pas oublier de renseigner nos deux serveurs DNS dans les paramétres généraux
de notre Pfsense :
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DNS Server Settings

DNS Servers

Address Hostname
Enter [P 0 be used by the system for DNS Enter the DNS Server Hostname for TLS Verification in

d for the DHCP service, the DNS Resolver (optional)
r when it has DNS Query

resolution. These are als
rder and DNS Resc
ing enabled

Add DNS Server + Add DNS Server

DNS Server Override

DNS Resolution Behavior

[] Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server
f this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN or a remote OpenVPN server (if Pull DNS option is enabled)

for its own purposes (including the DNS Forwarder/DNS Resolver). However, they will not be assigned to DHCP clients.

Use remote DNS Servers, ignore local DNS ~

By default the firewall will use local DNS service (127.0.0.1, DNS Resolver or Forwarder) as the first DNS server when possible, and it will fall back to
remote DNS servers otherwise. Use this option to choose alternate behaviors

La configuration étant terminée, nous pouvons tester la résolution de nos différent
appareils réseaux sur notre client Debian grace a la commande nslookup :

PS : Le message de récursion est tout a fait normal, ne pas s’en inquiéter

T00t@DEB-CLT:~# nslookup deb-srvl
;; Got recursion not available from 192.168.1@@.1, trying next server

Server:
Address:

Name:  deb-srvi NN

Address: I
;; Got recursion not available from I, trying next server

T00t@DEB-CLT:~# nslookup deb-srv2
i+ Got recursion not available from 192.168.1@@.1, trying next server

Server:
Address:

Name:  deb-srvz. NN
Address: NI
i Got recursion not available from I trying next server
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